


 

 

 
 
 

 

Il rischio Cyber nello scenario “Mobile”.  

Un approccio per la sua efficace mitigazione. 
 

Partiamo da un dato di fatto: i criminali operano dove si concentra il maggior numero di potenziali prede e 
dove esse sono meno protette e questo vale ovviamente anche per i Cyber-criminali.  
Nel contesto “Cyber” la più alta aggregazione di utenti con maggiori vulnerabilità è nello scenario Mobility – 
ovvero i servizi acceduti mediante smartphone e tablet – ne risulta che proprio questo bacino di utenze 
rappresenti  il cosiddetto anello debole della catena, su cui si stanno concentrando i più sofisticati schemi di 
attacco cyber-criminale.  
 

 
 
Comprenderne le ragioni è abbastanza intuitivo: l’utente, in possesso di smartphone o tablet, lo usa sempre 
più frequentemente in tutte le situazioni della sua vita, sia privata sia lavorativa spesso con commistione di 
informazioni.  



 

 

 
 
 
 
Lo Smartphone: i rischi nell’interazione tra sfera privata e professionale 
 
Lo smartphone è un oggetto che la maggior parte delle persone ha sempre con sè, addirittura nel raggio di 
un metro, per ventiquattr’ore su ventiquattro. Le sue modalità di utilizzo sono sempre più destrutturate e 
legate più a bisogni personali che non ad esigenze di business. Esse sono governate soprattutto dalla sfera 
emotiva  piuttosto che dalla razionalità e dalla consapevolezza, e  ciò genera una serie di nuove 
vulnerabilità proprie dell’ambito comportamentale della persona.  
Con il suo smartphone, l’utente attraversa facilmente (in entrata ed in uscita) ogni tipo di perimetro (fisico 
e virtuale), diffonde, talvolta con leggerezza sui social-network molteplici informazioni, in real-time, su se 
stesso, sugli ambienti che frequenta, sulla sua vita privata e lavorativa. Porta dati anche riservati in 
qualunque posto in giro per il mondo; visualizza informazioni in luoghi pubblici senza curarsi di eventuali 
sguardi “indiscreti”; vive una commistione totale fra tutte le sue sfere d’interesse, proprio per questo tende 
a non accettare regole, anche se relative al suo ambito lavorativo, perchè impatterebbero necessariamente 
anche la sua sfera privata.  
 
In tal modo l’utente - ed il suo smartphone - diventano il “cavallo di troia” ideale per bucare qualunque tipo 
di difesa perimetrale, che finisce per avere un’efficacia assimilabile ad una novella linea Maginot.  
L’analisi delle più recenti dinamiche di attacco conferma difatti che l’azione cyber-criminale va 
concentrandosi sempre più sugli end-point Mobile degli utenti del Web.  Ciò deriva, oltre che da una 
ragione banalmente numerica, da una motivazione tecnologica legata alla complessità necessaria alla 
protezione di uno smartphone che è direttamente correlata alla sua sofisticatezza e versatilità d’impiego.  



 

 

 
 
Di fatto, gli smartphone hanno già realizzato molti aspetti della cosiddetta visione di “ambiente intelligente” 
che include, ad esempio, la disponibilità di applicazioni d’interazione con la realtà circostante e con 
l’ambiente fisico, realizzate con l’utilizzo di varie tipologie di sensori, pensiamo a quelle audio e video.  
Molte vulnerabilità infatti si riscontrano proprio nei meccanismi di interazione degli smartphone con 
l’ambiente circostante.   
 
La cultura della sicurezza ed i comportamenti dell’utente 
 
Quasi tutti gli utenti, inoltre, presentano un livello di “cultura della sicurezza” sul contesto Mobile che è 
spesso insoddisfacente. Gran parte degli utilizzatori di PC, ad esempio, hanno istallato su di esso quanto 
meno un antivirus. Ma la percentuale di smartphone con un antivirus istallato è invece prossima a zero. 
Questo semplice dato evidenzia una mancanza di consapevolezza del rischio degli utenti Mobile che si 
esprime anche in vari altri atteggiamenti pericolosi. Le nuove tecnologie e l’ergonomia delle applicazioni 
incoraggiano infatti l’assunzione di numerosi comportamenti a rischio. Alcuni esempi:  
- la visualità delle interfacce applicative, sempre più vicine alla gestualità naturale della persona, 

favorisce una visione superficiale dei contenuti, con conseguente perdita della capacità di analisi dei 
dettagli 

- l’atteggiamento di impazienza, stimolato  proprio dalla similitudine con la postura e le gestualità 
naturali che creano l’aspettativa di tempi di reattività equivalenti al comportamento umano, 
producono  insofferenza nei confronti dei tempi di attesa, determinando  l’acquisizione di profili 
comportamentali su cui si basano diverse tecniche di attacco 

- La compulsività, intesa come l’acquisizione di automatismi compulsivi da “assuefazione all’uso”, è 
sfruttata ad esempio per costruire interfacce artefatte finalizzate all’esecuzione inconsapevole di script 
malevoli o al reindirizzamento verso siti di diffusione malware 



 

 

- Le relazioni anonime possibili nei social network  invogliano l’utente alla de-responsabilizzazione ed 
all’abbassamento del limite etico, mentre inducono una maggiore schiettezza ed estroversione, con 
minor controllo delle informazioni trasmesse 

- La sovraesposizione e la ricerca della visibilità - basti pensare alla moda dei Selfie – permette di 
ricostruire gran parte del profilo sociale, virtuale e reale, delle persone, che forniscono 
inconsapevolmente una mole di dati personali molto utili per fini malevoli. 

I rischi dei “Social Networks” …  

Soprattutto gli ultimi due punti derivano direttamente dalla diffusione dei social network ed alla loro 
frequentazione continua e pervasiva resa possibile dagli smartphone. Essi hanno ormai invaso il personale e 
professionale vissuto quotidiano di una larga fascia della popolazione. Il social networking continua a 
crescere, non solo come luogo di frequentazione virtuale dei singoli, ma anche come opportunità di 
business per le aziende.  

Tuttavia, molti dei principali siti di social networking non garantiscono nè la sicurezza nè la privacy. 
Sorprendentemente, i problemi di privacy non hanno avuto alcun effetto negativo sulla velocità con cui gli 
utenti si iscrivono ai social network o sulla quantità di informazioni personali che sono disposti a fornire. 
Molto spesso infatti, le persone si uniscono ai social network per promuovere interazioni casuali con altri 
utenti sulla base delle informazioni presenti nei profili. Partendo da questa motivazione, è evidente che se 
un utente indica la sua religione o etnia, lo fa perché vuole che gli altri vengano a conoscenza di queste 
informazioni e sono disposti - anche implicitamente – ad accettare la possibilità che un (ipotetico) 
programma di classificazione abbia accesso ad esse. La propensione degli utenti a fornire informazioni con 
un livello di controllo più basso, ed in generale il più basso livello di guardia delle persone nella loro 
frequentazione dei social network, fanno sì che essi rappresentino ormai il target primario dei cyber-
criminali. Stante la rete di relazioni attive nei social networks, è facile intuire come semplici attacchi alla 
rete di contatti di un utente possa immediatamente generare catene imponenti di propagazione di 
malware, sempre più spesso favoriti dall’inconsapevolezza nel compiere azioni pericolose.  

… e delle “APP”  

Del resto a tutt’oggi non esistono strumenti per la valutazione del livello di affidabilità delle controparti, né  
di stima dei rischi insiti nell’utilizzo dei servizi Mobile. Il criterio di valutazione della qualità di un’App 
adottato tipicamente da un utente medio, ad esempio, si concretizza nel valutare il numero di altri utenti 
che hanno già installato l’applicazione. Chiaramente, chiunque possa controllare una certa quantità di 
“drone account”  può influenzare tale criterio. D’altro canto la varietà dei possibili scenari di rischio è tale 
che è praticamente impossibile per un utente, anche informato, fruire liberamente dei servizi  Web e delle 
App mobile senza imbattersi in situazioni di rischio che vanno al di là della propria capacità di controllo. 
Proprio la grandissima disponibilità di applicazioni da Market store ufficiali e non, rappresenta un ulteriore  
elemento di vulnerabilità ampiamente sfruttato dai cyber-criminali. Gli utilizzatori tipici infatti sono o 
inconsapevoli o semplicemente sopraffatti dalla complessità e dalla frequenza delle azioni necessarie per 
mantenere sicuri le centinaia di programmi installati su un tipico end-point.  

Anche gli utenti più sensibili alle problematiche di sicurezza rischiano di perderne rapidamente il controllo, 
determinando la compromissione dei propri devices nonostante il dispiegamento di misure di sicurezza 
anche complesse e diventando talvolta inconsapevolmente parte di sofisticati schemi di attacco perpetrati 
da sempre più numerosi ed agguerriti gruppi cyber-criminali. Questi ultimi, a loro volta, evolvono 



 

 

costantemente raffinando sempre più le loro tecniche; tendono ad operare per gruppi ben coordinati, 
condividendo risorse e strategie; possono “prendere in affitto”  le dotazioni necessarie a realizzare azioni 
malevole o frodatorie (“Malware-as-a-service”); possono commissionare  attacchi mirati a gruppi 
specializzati, e così via.  

Anche nel cybercrimine esistono vere e proprie organizzazioni, spesso trasnazionali, che competono fra 
loro sulla base della capacità di controllare le risorse necessarie a condurre attacchi su vasta scala. Tali 
risorse sono sostanzialmente virtuali e “reclutate” nel Web attraverso la diffusione di malware, al fine di 
creare le cosiddette “botnet”, che concorrono ad alimentare il circolo vizioso della diffusione di programmi 
malevoli.  

Le iniziative di NTT DATA 

Come si può vedere, il quadro d’insieme appare piuttosto critico e le strategie di risposta risultano ancora 
tutt’altro che definite e definitive. Di questo complesso scenario NTT Data si occupa da quasi un decennio. 
Notevoli sono stati gli investimenti in Ricerca e Sviluppo portati avanti in Giappone dalla capogruppo NTT 
(tra i primi 3 operatori TELCO al mondo e leader nel mondo come operatore Mobile con NTT Docomo)  per 
costruire uno “resilient layer” per al protezione dei dispositivi mobile con la forte collaborazione del centro 
di Ricerca NTT I3 di Palo Alto in Sylicon Valley USA.  

Questa importante capacità, know how e proprietà intellettuale, ha travato in Italia un ulteriore e 
significativo bacino di sviluppo, parte dell’iniziativa del “Distretto Tecnologico sulla Cybersecurity di 
Cosenza”, una delle più importanti iniziative di ricerca in Europa cofinanziata per circa 30 Milioni di Euro, 
con il progetto di Ricerca “End-User Protection”. L’obiettivo è finalizzare strategia e piattaforme 
tecnologiche a supporto che comprendano tutti i domini di vulnerabilità dell’ecosistema Mobile, con un 
approccio che possa effettivamente rappresentare una risposta ampia ed esaustiva a tutte le criticità sopra 
rappresentate. 

 

La declinazione delle piattaforme sviluppate da NTT DATA è duplice ed è declinato, con diversi livelli di 
specializzazione, sia per utenze professionali di organizzazioni di tipo  business che per gli utenti di settori 
speciali quali la Difesa, e le forze di Polizia che non possono assolutamente ritenersi neutrali rispetto ai 



 

 

problemi sopra mossi della commistione delle informazioni tra sfera personale e quella professionale ed 
alle citate vulnerabilità che ne derivano. L’approccio tipico infatti basato su soluzioni di Mobile Device 
Management (MDM) e sull’adozione di politiche spinte di separazione delle reti e contesti non risolve il 
problema che spesso ha natura comportamentale ma è solo un primo e parziale approccio rispetto  un 
tema ben più ampio ed articolato. 

La sintesi dell’approccio NTT DATA 
 
L’approccio NTT Data muove in definitiva dalla consapevolezza di un nuovo perimetro da difendere: 
l’utente finale, che in ultima analisi risulta essere la vera e più preziosa risorsa dei cyber-criminali come è 
testimoniato ampiamente dai numeri i quali rimandano al furto delle credenziali di accesso la quasi totalità 
degli attacchi informatici andati a buon fine. 

Per tale ragione la strategia di NTT DATA si sviluppa proprio partendo dall’End-user e ponendosi nella sua 
ottica. End-user inteso come il soggetto finale dei servizi Mobile, gestiti individualmente ed utilizzati per fini 
conformi alle proprie personali necessità ed in accordo a proprie regole ed a quelle dettate dalla propria 
organizzazione quando previsto. Soprattutto questa utenza usa spesso il medesimo device per accedere ai 
sistemi informativi aziendali, in accordo a nuovi paradigmi quali il BYOD (Bring Your Own Device).  

La possibilità di interagire con tali soggetti deriva dalla capacità di definire un scenario di sicurezza in grado 
di entrare in sintonia con essi, abituati a scegliere il proprio “portafoglio applicativo” in funzione della 
percezione di un bisogno immediato e fruendo di canali di approvvigionamento pensati appositamente per 
massimizzare le interazioni singole.  La sfida di costruire un modello di sicurezza efficace in quest’area 
consiste nella capacità di indirizzare le necessità primarie di sicurezza dell’end-user proponendo un modello 
coerente con quelli affermati in tale dominio.   

 

La sintesi di tale strategia NTT DATA è espressa dai molteplici risultati conseguiti in termini di tecnologie e 
di metodologie dalle attività di ricerca decennali sopra citate, tuttora in continua e dinamica 
evoluzione,vista l’evoluzione della minaccia stessa, e dal “Programma ELISA – End-user Light Security 
Assistant”. 



 

 

Pone quindi l’accento sulla protezione degli end-users indirizzando tutte le problematiche di rischio che, 
facendo leva sulle vulnerabilità proprie di ciascuna tipologia di device, determinano impatti diretti ed 
indiretti sull’utente finale, concorrendo nel contempo allo scenario di rischio dei sistemi ICT delle 
organizzazioni ed a quello globale del Web.  
 
Il “Programma ELISA” realizza in definitiva l’approccio “client-oriented” di valutazione real-time del rischio 
connesso alla fruizione di servizi di Mobility, che possa  identificare e rappresentare il profilo di rischio 
associato valutando, tra le altre molteplici capacità: 
  
- il livello di protezione attivato sul device ed il profilo di sicurezza applicativo derivante dall’insieme di 

tutte le App  installate, con il loro livello corrente di aggiornamento  
- Il livello di “trusting” dei propri contatti, degli spazi cibernetici frequentati, delle transazioni finanziarie 

o commerciali in esecuzione sul device, verificando l’affidabilità e l’autenticità della controparte 
- il rischio associato a profili comportamentali inappropriati,  suggerendo all’utente il comportamento di 

sicurezza più adeguato (behaviour profiling / awareness) in funzione dell’effettivo contesto di utilizzo 
dello smartphone.  

 
 
Questo ambizioso obiettivo di rimanere allo stato dell’arte con le tecnologie di difesa nel settore mobile 
sollecita molte tematiche che necessitano di continua ricerca ed innovazione, alcune specifiche pertinenti 
le peculiarità del contesto end-user, altre orientate a contribuire in senso generale allo sviluppo dei più 
avanzati sistemi di Cyber Security, che NTT Data intende perseguire con continuità nel tempo. 
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